
Honey, devine qui vient
butiner ce soir?

par tAd pour le Jack
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HoneyWut ?

« Un honeypot (pot de miel) est une méthode de défense active qui 
consiste à attirer, sur des ressources (serveur, programme, service), 

des adversaires déclarés ou potentiels afin de les identifier et 
éventuellement de les neutraliser. » Wikipédia
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HoneyPot SSH

Basé sur Kippo/Cowrie:
 But : émuler un shell tout en restant « en cage ».

.Fonctionnel

.Facile à administrer

.Facile d’installation
(git, quelques paramètres à éditer, password list, une règle de NAT)

/!\ dédier le matériel utilisé pour ce genre de jeu! 
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HoneyPot? Pourquoi?

.Pour le fun, la gloire et l’argent!

.L’analyse de menaces (récupération de binaires/scripts)

.L’analyse de déroulés d’attaques

.Sensibilisation

.Essayer de profiler de potentiels attaquants

→ Apprendre

Approche « HaaH »
(Honeypot as a Hobby)
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HoneyPot? Comment?

.Choix de login/password ciblés (en fonction de ce que l’on 
cherche)

.Rendre le système émulé le plus original possible 
(fingerprint SSH, hostname, users déclarés, …)
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HoneyPot? Qui?
Plusieurs profils:

.Outils de bruteforce: connexion OK, déconnexion.

.Robots: connexion, déroulé de scénario, déconnexion.

.Humain: connexion, tentatives parfois (très) maladroites de 
déroulé de scénario, déconnexion.
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HoneyPot? Qui?
Plusieurs profils:

(Démos playlog Cowrie)



Honey! - tAd - Jack

HoneyPot? Donc?
On peut en tirer plein de savoir:

.On ne laisse pas accessible quelque équipement que ce soit, 
accessible sur un réseau, sans un mot de passe correct…

.On peut apprendre des modes d’opération:
Détection d’un honeypot
Effacer efficacement ses traces (ou presque)

.Pour qui cherche, on doit pouvoir remonter des parties de 
botnets, les analyser, les fliquer, ...
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Merci :)
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